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• Security and Assurance
• Service Certification

• Cloud Service Assurance

• Secure Computation in the Cloud

• Computational Intelligence

• Big Data

• IoT

• Enhanced Collaborative Environments

• Signal processing



SESARLab: research group

• Coordinator
• Prof. Ernesto Damiani

• 1 Full Professor

• 3 Associate Professor

• 4 Assistant Professors

• 6 Assistant Researchers

• 2 Technical Collaborators
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IoT - Smart lighting

• Non solo tecnologia di 
illuminazione (es, led)

• Smart lighting (definizione): 
connesse, multifunzione, 
tecnologia condivisa e standard

• Connessioni:
• LTE-5G: tecnologie di 

connettività di prospettiva
• Multifunzione:

• Più sensori in un unico punto 
(es. fumo, temperatura, 
presenza, internet, video)

• Più applicazioni possibili
• Tecnologie standard

• Ambienti ibridi
• Sensori di produttori diversi che 

si coordinano
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Smart lighting - Applicazioni

• Non solo energy-efficient: 
collezione di dati, alert di 
sicurezza

• Metering sul funzionamento 
in operation

• AI, Big Data and Cloud
• Smart retail: illuminazioni

intelligenti controllabili per 
evidenziare promozioni

• Sensori nel Sistema di 
illuminazione (ad es. 
Bluetooth, WiFi) per 
collezionare dati sui client:

• tempo di permanenza, 
profile
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IoT – Lighting: Applicazioni

• IoT nelle costruzioni – Internet of Buildings (IoB)
• Illuminazione personalizzabile via smartphone
• Mantenimento di una politica a livello di edificio

• Supporto ad emergenze: in caso di incendio la luce può dire 
ai soccorritori dove ci sono ancora persone nell’edificio

• Non si tratta solo si applicazioni di personalizzazione della 
luce

• Utilità per la collettività
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Lighting Digitale (IoT) Tendenze

• Maggiori funzionalità: intelligenza e sensori 
addizionali, connettività e regolazione temperatura 
colore e intensità

• Sistemi di controllo integrati: autoapprendimento

• Illuminazione di emergenza intelligente: 
connettività attraverso la luce (blinking)

• Li-Fi: internet attraverso la luce

• Uffici connessi - modelli di illuminazione

• Human-centric: personalizzazioni

• Well building: benessere

• Nuova metafora di interazione: interazione mobile



Lighting Digitale (IoT): Rischi

• Ingresso nel mondo dell’IoT
• Necessità di nuove competenze in azienda

• Impatto più incisivo del ICT nella produzione
• Non si tratta solo di protocolli e sensori o firmware di bordo.

• Sviluppo di soluzioni applicative a corredo della 
soluzione lighting IoT (portali, app, servizi cloud)

• IoT = rischio di sicurezza Informatica elevato
• Consapevolezza e contromisure da prendere

• Cybersecurity:
• Minacce: azioni con potenziali effetti negativi

• Vulnerabilità: una debolezza che può essere sfruttata (da 
una minaccia)

• Rischio: probabilità X impatto



L’origine dei problemi

• Codice e bachi nei protocolli e nel software

• Fattore umano: errore nel progettare la soluzione 
nel realizzarla ma soprattutto nell’usarla 
(configurazione)

• Perché aggiornare non vuole dire stare tranquilli?
• Ogni aggiornamento sistema le vecchie (e note) 

vulnerabilità e ne introduce di nuove (non note)

• Resistenza ad aggiornare perché la compatibilità 
funzionale è sempre a rischio

• Perché aggiornare è comunque necessario?
• Funzionalità migliori

• Fix di bachi noti

• Normalmente gli attacchi più diffusi sono ottenuti 
sfruttando vulnerabilità vecchie



Il costo della sicurezza

• Costo ad implementarla
• Risorse richieste

• Costo indiretto, rallentamento, processi più articolati

• Costo per mantenerla

• Costo a non implementarla
• Effetti di un attacco e loro impatto

• Bilanciamento costo beneficio

“Cybersecurity is the second emergency in Europe, only after the climate 
changes and before the immigration”

3,62B$ nel 2016 

Costo delle violazioni dei dati



Importanza della sicurezza in IoT

• Dispostivi connessi ed in costante comunicazione per 
fornire applicazioni reattive

• Con cloud diverse e con protocolli diversi

• Molti canali per malintenzionati e per perdita di dati

• Dispositivi con capacità limitate
• Sicurezza delle connessioni (configurazioni dei dispositivi)

• Sicurezza del dispositivo

• Dispositivi pervasivi
• Accessi fisici ai device difficili da controllare

• Parte di un sistema applicativo più articolato con 
connessioni al mondo fisico

• Industria 4.0

• Vi transitano molti dati della nostra identità digitale



Minacce (STRIDE)

• Spoofing: pretendere di essere un altro

• Tampering: modifica del dato

• Repudiation: ripudiabilità di una azione

• Information disclosure: informazioni confidenziali 
visibili

• Denial of service: degrade delle performance o 
negazione di servizio

• Elevation of privilege: acquisizione privilegi superiori

Internet of Light: illuminati e connessi – Milano, 3 dicembre 2018



Vulnerabilità  in ambito IoT

• I dispositivi IoT sono vulnerabili per natura
• Includono funzionalità diverse
• Vengono usati per lunghi periodi di tempo
• Sono distribuiti in varie aree geografiche

• Amplificano i rischi:
• Funzionalità di elaborazione, memoria e storage di basso 

livello
• Nuovi vettori di attacco vengono creati continuamente
• Necessità di auditing costante



Zone e Architettura IoT(1)

• Zona Dispositivo: ciò che circonda il 
dispositivo in termini di rete

• Zona Gateway: abilita la comunicazione, è 
orientate all’applicazione

• Zona Gateway Cloud: non è necessariamente 
esposto in pubblico l’accesso

• Zona Servizi: Software che si interfaccia ai 
dispositivi attraverso il gateway



Vulnerabilità/contromisure sui dispositivi

• Estrarre materiale della chiave crittografica del 
dispositivo e accedere con un dispositivo diverso 
assumendo l’identità

• Sostituire parte del software sul dispositivo
• Sfruttare l’identità
• Trafugare informazioni

• Far compiere azioni diverse che richiedono 
normalmente privilegi differenti

• I dispositivi possono essere sempre in attesa di 
connessione (DOS)

• Contromisure dispositivo: TPM autenticazione e 
autorizzazione, TLS ecc.

• Contromisure at rest/in transit: crittografia, firma, 
ACL ecc.



Vulnerabilità dei gateway

• Non diverse da quelle del dispositivo ma
• Normalmente si tratta di apparati con più funzionalità di 

sicurezza
• Assolvono al compito di non esporre direttamente i device

• Normalmente più dannose (impatto) perché è uno 
snodo cruciale del traffico IoT

• Se il Gateway IoT è il semplice router ADSL
• Molti bug e router obsoleti difficili da aggiornare

• Sono sempre raggiungibili sul pubblico

• Soggetti a attacchi di bruteforce

• Contromisure: autenticazione e autorizzazione, 
confidenzialità del canale, monitorabilità, sistemi di 
ban



Zona Cloud

• IoT e Cloud sono due ambienti interconnessi
• Fondamentale per sviluppare applicazioni

• La sicurezza dell’uno dipende da quella dell’altro

• Controllo e dati fluiscono da e verso i dispositivi e 
attraversano gli eventuali gateway

• Gateway Cloud: Punto di accesso alla cloud.
• servizi di gestione degli IoT
• servizi a valore aggiunto

• La sicurezza di un sistema Cloud è molto articolata
• Multilivello (virtualizzazione)
• Dinamicità (migrazione)
• Complessità (molti sistemi software che dialogano)

• Soluzioni cloud pubbliche (shared responsibility)



Applicazioni a valore aggiunto

• Applicazioni ad hoc sviluppate per dare valore ai 
dispositivi IoT

• Sviluppate dal produttore
• Es. gestione domotica

• Nuovo elemento che fa parte del perimetro di 
sicurezza da controllare

• Molto sensibile perché sviluppato ad hoc
• Magari esternalizzato

• Applicazioni a uso interno
• Manutenzione predittiva, monitoraggio processo 

produttivo



IoT = Sicurezza end-to-end

• Sicurezza IoT è quindi un processo end to end
• Fisico

• Sensore

• Servizi

• Cloud 

• Applicazione

• IoT è un sistema complesso non sempre disegnato 
per la sicurezza

• Spesso customizzato dall’utente



Strategia per IoT Security

• Identificare un insieme di minacce
• Individuare gli asset target

• Identificare le conseguenze di tali minacce sul 
proprio sistema

• impatto

• Verificare la presenza di vulnerabilità che rendono 
possibili le minacce

• N.B. se non ne esistono non è detto che non ne 
esisteranno in futuro, la minaccia permane

• Valutare il rischio

• Rimediare alle vulnerabilità



Ottimizzazione delle attività

• Valutazione costi benefici per decidere quale 
minaccia va contrastata per prima

• Alcune attività elencate sopra permettono di coprire 
più minacce

• Possono anche aver senso in alcune fasi dello 
sviluppo della soluzione IoT e meno in altre

• Importante: pianificare anche dei security incident 
response

• Vittima di un attacco o fonte di un attacco (es. 
BOTNET)

• Il risultato non cambia i danni per il business e l’immagine 
rimangono



Conseguenze di una Minaccia

• Damage to brand

• Financial loss 

• Loss of data costi indiretti per il valore del dato e 
della IP associata

• Loss of control molte aziende dipendono da IoT per i
loro business control systems

• Compromise of privacy implicazioni sociali, brand e 
finanziari

• Loss of property

• Loss of life automazione, incidenti sul lavoro

• Environmental damage

• Service disruption



Produrre dispositivi IoT

• Normalmente ci si occupano del device
• Caratteristiche tecniche

• Si deve pensare in quali scenari applicativi verrà 
usato per aggiungere interfacce adeguate

• Vulnerabilità spesso inconsapevoli

• Caratteristiche di sicurezza dei device

• Applicazioni a valore aggiunto
• Che creano spesso più valore del prodotto in se

• Nascondono ancora più insidie di sicurezza

• Vengono spesso sviluppati da terzi

• Servizi ad uso esclusivo del produttore per la 
gestione dei dispositive

• Raccolta malfunzionamenti, aggiornamenti ecc.



Privacy GDPR e IoT

• IoT raccolgono un gran numero di dati personali 
spesso sensibili o particolari

• Spesso lo diventano da aggregati

• Assessment privacy per definire un modello di 
protezione dei dati

• Da utilizzare sull’esistente per adeguare

• Da tener presente per il privacy by design

• Non dissimile da assessment di sicurezza ma con 
focus sui dati



GDPR assessment in IoT(1)

• Organizzazione e Ruoli: chi si occupa del presidio e 
controllo

• Persone, cultura e competenza: formazione

• Processi e regole: Data Protection by Design / Data 
Protection By Default, Data Protection Impact 
Assessment e violazioni di dati personali (data 
breach)

• Documentazione: registro trattamenti

• Tecnologia e strumenti: prevista l’adozione di misure 
tecniche e organizzative per garantire un livello di 
sicurezza adeguato al rischio

• Sistema di controllo: dimostrare l’attuazione dei 
controlli periodici



Strategia

• Produzione del registro trattamenti
• Asset

• Dati e dove si trovano
• I processi che li manipolano

• Impatto
• Tipo di dato
• Misure di protezione

• Adeguatezza alle minacce

• Vulnerability assessment sugli asset del registro 
trattamenti

• Valutazione del rischio
• In caso di rischio alto decidere se la misura di protezione va 

cambiata in relazione al costo

• Monitorare in continuo l’evoluzione del sistema
• Nuove vulnerabilità, o nuove minacce



Conclusioni

• Sia GDPR che le normali buone pratiche per la 
sicurezza imporrebbero

• Security/privacy by design
• Comunque conveniente rispetto ad un assessment a 

posteriori

• Vantaggi: Miglioramento della reputazione e minor rischio 
di esposizione

• Richieste: Competenze, scelta di strumenti a supporto

• Situazione: dispositivi IoT con vincoli di costo tali da 
ridurre le possibili feature di sicurezza al minimo

• Monitorare attivamente è meno costoso e fattibile che 
aggiungere peculiarità di sicurezza



Grazie per l’attenzione


